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 ללים לעבודה מהביתכ

 :אבטחת המידעמודעות  הקפידו עלבמשרד  ית כמובגם ב

 כאשר אתם עובדים מהבית, אתם חשופים לבעיות אבטחת מידע. 
הרשת הביתית שלכם אינה כמו הרשת במשרד המנוהלת והמפוקחת על ידי אנשי  

 חשוב.   ולכן הדגש על אבטחת מידע הואשל ערדום  - IT   ה
בודה מכל מקום, אך ללא מודעות  אומנם מאפשרת ע VPNעם  RDPעבודה ב 

 איבודאבטחת מידע שעלולה לגרום לטסטרופת ק להתרחש  האמיתית מצדכם יכול
  מידע רגיש. או חשיפת 

 

 פישינגוספאם  

הקפידו על אבטחת המידע גם אם אתם עובדים מהבית, אל תלחצו על  
אשר מגיעים אליכם דרך המייל   קישורים/קבצים חשודים ממקורות שאינם מוכרים

 או בערוצי התקשורת השונים.  
רק באתרים   Pay palאו פרטיתזינו פרטים רגישים כדוגמת כרטיס אשראי  

  (HTTPS) טחמוכרים ושיש להם חיבור מאוב
הימנעו בהפצת מידע אישי ועסקי דרך הרשתות החברתיות, והיו ערניים מפני  

 .על מוצרים לטיפול בנגיף הקורונה "מעניינות"הצעות 
 

 :הרשת הביתית

  .שזמינה לכם  WIFI לכל רשת יש לשים לב שלא להתחבר
  ובטח לא לרשת אשר אינה מוגנת בסיסמא.

ללא   לתעבורה היוצאת מהמחשב שלכם לרשת האלחוטית פרוץמאוד פשוט ל
 .גם ברשת הביתית שלכם  WIF-שתהיה סיסמא חזקה לרשת הרצוי ן לכ –הצפנה 

  תיתילהתחבר לרשת הב רצוילמקום העבודה כאשר מפעילים חיבור באופן כללי 
 רעוע. WIFI הנובעות מחיבור כך חוסכים תקלות  ת עם כבל רש 
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 יסמאותס

   .וודאו שיש לכם סיסמת כניסה למחשב האישי
 . סיסמאות חזקות לשירותים החיוניים והעסקיים שלכםעל  הקפידו 

 למחשב  יםדצמו יםלשמור סיסמאות על פתק אין
 . ם צורכיםאתרים והשירותים שאתת לכל ההקפידו לא ליצור סיסמה אח 

 

 אנטי וירוס

 .חשוב לוודא שיש לכם תוכנת אנטי וירוס עדכנית 
 .עצמואנטי וירוס חינמי לעיתים עלול להיות "הוירוס"  יש לשים לב ש

לוודא שהאנטי וירוס של מערכת ההפעלה  יש   Windows 10  במידה ועובדים עם
 אכן מעודכן ופעיל. 

 

 כוני אבטחה למערכת ההפעלהדע

 יש לוודא שהמחשב שלכם ומערכת ההפעלה שבו עודכנו לאחרונה. 
הפעלה  ה ת מערכבטחה אוטומטיים כך תוכלו להיות בטוחים שהגדירו עדכוני א

 .עשויה למנוע מגורם עוין לפגוע במחשב שלכםו מעודכנת שלכם 
 
 

 חיבור מרוחק 

יש העבודה סיום ברגע יש להקפיד ש VPNאתם מתחברים לשרתים עם כאשר  
 (Log offרה מסודרת ) צו לצאת ביש  –לשרת  לוודא ניתוק מוחלט של חיבור

 VPNולהתנתק מה 
דים או אינכם נוכחים  עובכאשר אינכם  VPNאין להשאיר את המחשב מחובר ל

 בסביבתו.

 

 כאן בשבילכםשל ערדום תמיכה הות צו

אנו כאן בשבילכם להמשכיות עסקית גם מהבית. נשמח  כמו תמיד, גם בימים אלו 
 .נכונה ומאובטחת לענות על כל שאלה ולהמליץ לכם על הדרך הטובה לעבודה


